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Abstrak -- Latar belakang penelitian ini adalah bahwa e-government merupakan sebuah sistem administrasi 
pemerintahan yang sangat vital peranannya dalam komunikasi global internasional, dan sangat menentukan 
kemajuan dari sebuah negara. Namun demikian, sistem administrasi pemerintahan yang memanfaatkan 
Teknologi Informasi dan Komunikasi tersebut juga mengundang ancaman terutama ancaman yang berasal 
dari ranah siber. Penelitian ini dilaksanakan dengan tujuan menganalisis strategi E-government Brunei 
Darussalam dalam menanggulangi ancaman siber. Penelitian ini menggunakan metode penelitian kualitatif 
deskriptif disertai data-data yang didapatkan dari hasil paparan dan juga wawancara selama kunjungan 
Kuliah Kerja Luar Negeri di Brunei Darussalam oleh perwakilan Ministry of Foreign Affairs and Trade (MOFAT), 
IT Protective Security Services (ITPSS), dan Prime Ministre Office (PMO) Brunei Darussalam, yang merupakan 
subjek penelitian terkait strategi e-government Brunei Darussalam dalam menanggulangi ancaman siber. 
Hasil penelitian ini menunjukkan bahwa strategi e-government Brunei Darussalam dalam menanggulangi 
ancaman cyber ancaman cyber dilaksanakan secara bertahap yaitu diawali dengan penetapan aturan hukum 
mengenai penyalahgunaan komputer pada tahun 2000, diikuti dengan pendirian Tim Tanggap Darurat 
Komputer Nasional Brunei (BruCERT) pada tahun 2004, pengenalan Program Kewaspadaan Etika Internet 
dan Cyber Security pada tahun 2009, dan pengembangan kerangka keamanan siber nasional pada tahun 
2014. Semua terintegrasi dalam satu kebijakan bersama yang disebut sebagai Wawasan Brunei 2035. 
Sehingga, peran serta aktif dan juga strategi yang berkesinambungan dari pemerintah Indonesia dalam 
penyelenggaraan e-government tersebut akan sangat menentukan masa depan Indonesia di masa yang akan 
datang.   
Kata kunci: e-government, Brunei, ancaman siber   
 
Abstract -- The background of this study is that e-government is a government administration system that is 
vital to its role in international global communication, and greatly determines the progress of a country. 
However, the government administration system that utilizes Information and Communication Technology 
also invites threats, especially threats originating from cyberspace. This research was carried out with the 
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aim of analyzing Brunei Darussalam's E-government strategy in overcoming cyber threats. This study uses 
descriptive qualitative research methods accompanied by data obtained from the presentations and 
interviews during the overseas field study visits in Brunei Darussalam by the representatives of the Ministry 
of Foreign Affairs and Trade (MOFAT), IT Protective Security Services (ITPSS), and the Prime Ministers Office 
(PMO) of Brunei Darussalam, which is the subject of research related to Brunei Darussalam's e-government 
strategy in overcoming cyber threats. The results of this study indicate that the Brunei Darussalam e-
government strategy in overcoming cyber threats was carried out in stages, beginning with the 
establishment of a legal rule on computer abuse in 2000, followed by the establishment of the Brunei 
National Computer Emergency Response Team (BruCERT) in 2004, introduction of the Internet Ethics and 
Cyber Security Awareness Program in 2009, and the development of a national cyber security framework in 
2014. All are integrated into a common policy called as Wawasan Brunei 2035. Thus, active participation as 
well as a sustainable strategy of the Indonesian government in implementing e-government will determine 
the future of Indonesia in the future. 
Keywords: e-government, Brunei, cyber threat  
 
Pendahuluan 
esatnya perkembangan internet 
dan teknologi informasi terutama 
di era 1990-an, pemerintah di 
seluruh dunia, terutama di negara-negara 
maju, mulai mengadopsi 'Internet' dalam 
kehidupan sehari-hari mereka untuk 
meningkatkan kualitas pelayanan dalam hal 
men-jangkau masyarakat, sosialisasi dan 
berkomunikasi, terutama mereka para 
pemangku kebijakan dan kepentingan 
termasuk bisnis, media massa, kelompok 
profesional dan pemain masyarakat sipil 
lainnya. Pergerakan kebijakan publik terkait 
internet dewasa ini pun juga telah mengalami 
pergerakan yang cukup pesat yang pada 
akhirnya melahirkan konsep ‘e-government’ 
(electronic government) yang kini mulai 
diadopsi oleh banyak negara maju, tidak 
terkecuali Brunei Darussalam.  
Brunei Darussalam sebagai negara 
dengan indeks pembangunan manusia 
tertinggi kedua di Asia Tenggara setelah 
Singapura, dan termasuk ke dalam klasifikasi 
sebagai negara maju juga telah 
menggunakan konsep e-government 
tersebut guna menjangkau masyarakatnya 
sebagai bagian dari upaya pelayanan publik di 
Brunei Darussalam. Konsep e-govern-ment 
tersebut bahkan dimasukan ke dalam 
program jangka panjang Brunei Darussalam 
yang disebut Wawasan Brunei 2035 yang 
dicanangkan oleh Sultan Hassanal Bolkiah.  
Dari sudut pandang peperangaan 
asimetris, program e-government Brunei 
Darussalam tersebut apabila dapat terwujud 
sebagaimana yang telah direncanakan, maka 
dapat dikatakan bahwa Brunei Darussalam 
memiliki imunitas yang tinggi terhadap 
serangan asimetris. Oleh karena program e-
government pemerintah Brunei Darussalam 
P 
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yang di dalamnya juga mencakup Program 
“One ID for citizens, One ID for businesses, 
Services that supports one ID”, akan mampu 
memetakan semua transaksi keuangan, serta 
perpindahan orang dan barang di Brunei 
Darussalam. Segala aktivitas di Brunei 
Darussalam akan terawasi secara elektronik, 
sehingga hampir tidak ada celah potensi 
ancaman yang tidak terlacak atau terdeteksi 
oleh Brunei Darussalam dari sudut pandang 
peperangan asimetris. Hal tersebut juga 
berarti bahwa pemerintah Brunei Darussalam 
dalam hal pertahanan nirmiliter meletakan 
ranah cyber sebagai ujung tombak 
pertahanan nirmiliternya. Dengan 
memahami strategi e-govern-ment Brunei 
Darussalam terutama dalam menghadapi 
ancaman cyber, Indonesia dapat menjadikan 
hal tersebut sebagai lesson learn dalam 
membangun sistem e-government Indonesia 




Mustofadijaya4 mengemukakan bahwa e-
government (electronic govern-ment) 
merupakan suatu sistem pemerin-tahan yang 
                                                             
4 Mustafadidjaya, AR. 2003. Sistem Administrasi Negara 
Kesatuan Republik Indonesia. Jakarta: (SANKRI), LAN. 
5 World Bank. 2001. Issue Note: E-Government and the 
World Bank. World Bank.  
mengadopsi teknologi berbasis internet, 
guna melengkapi dan meningkatkan 
program dan sistem pelayanan di dalam 
pemerintahan tersebut. Tujuan utama-nya 
adalah guna memberikan kepuasan dan 
pelayanan terbaik kepada pengguna jasa 
dalam hal ini adalah masyarakat dan para 
stakeholder sehingga dapat memberikan 
kepuasan maksimal. World Bank5 melihat 
bahwa e-government merupakan bagian atau 
adopsi dari perkembangan dan pemanfaatan 
teknologi perbankan yang terjadi di seluruh 
dunia.  
Pengembangan e-government, 
dimaksudkan untuk meningkatkan efisiensi, 
efektivitas, transparansi, dan akuntabilitas 
manajemen pemerintahan dengan 
menggunakan media internet dan teknologi 
digital lainnya. Indrajit6  menambahkan, 
bahwa e-government merupakan suatu 
upaya guna mencipta-kan suasana 
penyelenggaraan peme-rintahan yang sesuai 
dengan tujuan bersama dari sejumlah 
komunitas yang berkepentingan. 
E-government adalah penyeleng-
garaan suatu pemerintahan yang berbasis 
teknologi informasi guna meningkatkan 
6 Richardus Eko Indrajit. 2013. Seri 999 E-Artikel Sistem 
Dan Teknologi Informasi Prof. Richardus Eko Indrajit. 
Richardus Eko Indrajit. 
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kinerja pemerintahan terutama dalam 
hubungannya dengan masyarakat, dan 
komunitas bisnis, serta kelompok terkait 
lainnya guna mencapai good government 
(World Bank, 2001)7. Program e-government 
dapat dimanfaat-kan dalam: (a) pemerintah 
yang menggunakan teknologi, terutama 
teknologi yang memanfaatkan aplikasi 
internet berbasis web guna meningkat-kan 
akses dan  layanan pemerintah kepada 
masyarakat, kelompok usaha, pegawai, dan 
stakeholder pemerintah lainnya; (b) suatu 
proses reformasi terkait cara dan kinerja 
pemerintah, berbagai informasi dan upaya 
layanan kepada internal dan eksternal klien 
sehingga dapat memberikan manfaat baik 
kepada pemerintah, masyarakat, maupun 
para pelaku bisnis; (c) penggunaan teknologi 
informasi seperti wide area network (WAN), 
internet, world wide web, dan komputer oleh 
instansi pemerintah guna menjangkau 
masyarakat, kelompok usaha, serta cabang-
cabang pemerintah lainnya guna: 
memperbaiki layanan kepada masyarakat, 
dunia bisnis, sektor industri, serta 
memberdayakan masyarakat melalui akses 
kepada pengetahuan dan informasi, serta 
                                                             
7 World Bank. 2001. Issue Note: E-Government and the 
World Bank. World Bank. 
efisiensi kinerja pemerintah sehingga dapat 
menjadi lebih efisien dan efektif.  
E-governance merupakan hasil upaya 
pemerintah yang dilakukan guna 
menjangkau dan memberikan pelayanan 
yang lebih baik kepada masyarakat. Dengan 
keterbukaan dan transparansi yang melekat 
pada sistem e-governance tersebut, 
mengingat prinsip-prinsip internet, e-
governance membawa peme-rintah lebih 
dekat kepada warganya. Oleh karena itu, e-
governance memiliki sudut sosial yang lebih 
besar, karena e-governance akan mendorong 
demokrasi ke arah yang lebih luas dan 
represent-tatif. Dalam hal pengetahuan 
ekonomi, keunggulan kompetitif bergantung 
pada kemampuan untuk menyesuaikan diri 
terhadap perubahan lingkungan akibat 
keberlanjutan generasi dan penerapan 
pengetahuan baru. Kumar8 menekan-kan, 
bahwa banyak usaha yang kini bahkan tidak 
dapat berfungsi tanpa menggunakan 
Teknologi Informasi dan Komunikasi (TIK) 
dalam operasionalnya sehingga 
pemanfaatan TIK adalah sangat signifikan 
guna menghadapi persaingan global yang 
semakin ketat.  
8 Kumar, Panchanatham. 2015. A case study on Cyber 
Security in E-Governance. International Research 
Journal of Engineering and Technology (IRJET). 
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Berdasarkan berbagai rumusan di atas, 
e-government dapat dimaknai sebagai 
pemanfaatan dan pendayaguna-an teknologi 
informasi dan komunikasi guna mencapai 
tujuan yaitu: (1) peningkatan efesiensi 
kepemerintahan ; (2) peningkatan dan 
optimalisasi jasa pelayanan kepada 
masyarakat; (3) peningkatan akses informasi 
kepada publik secara lebih luas; serta (4) 
guna terciptanya transparansi dan 
penyeleng-garaan pemerintahan yang 
bertanggung jawab dan kepada masyarakat.  
 
Ancaman dan Keamanan Siber (Cyber 
Security  dan Cyber Threat) 
Namun demikian, meskipun e-government 
dapat dikatakan sebagai sebuah solusi dalam 
sistem administrasi pemerintahan yang 
mampu memberi-kan layanan dan 
transparansi pemerin-tahan yang lebih baik, 
namun peman-faatan teknologi internet 
dalam sistem administrasi pemerintahan 
serta ber-bagai layanan publik lainnya juga 
memiliki kerentanan terutama berkaitan 
dengan pemanfaatan teknologi cyber dalam 
layanan e-government tersebut.  
Forest Hare9 dalam tulisannya yang 
berjudul “The Cyber Threat to National 
                                                             
9 Hare F. 2010. The Cyber Threat to National Security: 
Why Can’t We Agree? In: Conference on Cyber Conflict, 
Tallinn, Estonia, 2010. CCD COE Publications. 
Security; Why Can‟t We Agree?” 
mengemukakan bahwa ancaman yang hadir 
dalam ruang cyber bersifat sangat luas 
sekaligus unik; dikatakan luas ber-dasarkan 
cakupan agen pembawa ancaman (threat 
agent) yang bisa saja ancaman tersebut 
berasal dari negara, pelaku kriminal, hacker, 
ataupun teroris, di samping itu bentuk 
ancaman dan juga targetnya juga sangat 
beragam.  
Hare menyebutkan bahwa setiap 
negara memiliki kerentanan yang berbeda 
terkait ancaman cyber tersebut, kerentanan 
tersebut sangat dipengaruhi oleh 
karakteristik masing-masing 
negara.  Ancaman bagi sebuah negara belum 
tentu merupakan sebuah ancaman bagi 
negara lain.  Richard Clarke10, seorang ahli di 
bidang keamanan pemerintahan dalam 
bukunya yang berjudul Cyber War, 
mendefinisikan Cyber War sebagai suatu aksi 
penetrasi suatu negara terhadap jaringan 
komputer lain dengan tujuan menyebabkan 
kerusakan dan gangguan.  
10 Richard A. Clarke, Robert Knake. 2010. Cyber War: 
The Next Threat to National Security and What to Do 
About It. HarperCollins Publishers. 
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Barnum11, menyatakan bahwa 
“pendekatan tradisional untuk cyber security 
yang berfokus kepada pema-haman dan 
penanganan kerentanan, kelemahan dan 
konfigurasi diperlukan namun tidak cukup 
memadai dalam penanganan cyber security”. 
Barnum menyarankan perlunya sentralitas 
dalam “memahami perilaku, kemampuan 
dan niat musuh,” untuk mengantisipasi 
serangan cyber saat ini dan masa depan.  
Dalam doktrin pertahanan Inggris 
“ability + intent = threat”, maka dari itu 
intelligence menjadi sangat penting dalam 
pendekatan threat centric (terkait ancaman) 
dalam cyber security. Namun demikian, dalam 
konteks cyber "peluang" menjadi faktor 
ketiga yang dapat 
meningkatkan/mengurangi tingkat 
kecanggihan ancaman dan luasnya spektrum 
ancaman yang memanfaatkan peluang 
tersebut. Mengingat faktor-faktor tersebut, 
dalam konteks ancaman terhadap bank dan 
sistem pembayaran, termasuk sistem 
pemerintahan, menjadi jelas bahwa ancaman 
serangan terhadap jaringan cyber semakin 
meningkat. Dampak yang relatif rendah 
adalah, probabilitas yang tinggi terkait 
cybercrime telah dibatasi pada gesekan atau 
                                                             
11 Barnum, S. 2012. Standardizing cyber threat 
intelligence information with the structured threat 
information expression(stix). MITRE Corporation11. 
titik yang dapat ditolerir. Oleh karena itulah 
diperlukan suatu aturan atau hukum yang 
dapat melindungi dan menjaga keamanan di 
ruang cyber guna mengantisipasi dan 
menanggulangi berbagai ancaman yang 
dapat muncul atau lahir dari penemuan 
teknologi informasi dan telekomunikasi 
tersebut. 
Hukum cyber adalah hukum yang 
mengatur tindakan yang terjadi di dunia 
digital yang tak berwujud seperti misalnya 
dengan memberikan status hukum pada 
informasi tak berwujud di ruang cyber, 
keamanan dan privasi informasi tersebut, 
kejahatan yang berkaitan dengan kerusakan 
yang diakibatkan oleh atau oleh informasi 
maya dan seterusnya. Hukum cyber 
sangatlah penting guna mengatur berbagai 
permasalahan di ranah cyber. Keamanan 
terutama sangatlah penting guna menjaga 
aset Teknologi Informasi dan Komunikasi 
(TIK) dari setiap organisasi. Aset tersebut 
bisa bersifat internal maupun eksternal 
seperti data, informasi, sumber-sumber 
pengetahuan, program, perangkat keras 
(hardware), jaringan dan sebagainya. 
Ancaman terhadap keamanan sistem TIK 
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dapat berasal dari banyak sumber dan dalam 
bentuk yang berbeda-beda.  
Sumber ancaman internal terhadap 
keamanan sistem TIK dalam e-governance 
pada umumnya datang atau bersumber dari 
pegawai lembaga swasta atau publik, dan 
pelanggan atau peng-guna akhir dari 
program e-governance tersebut. Sedangkan 
sumber ancaman eksternal dalam program e-
governance pemerintah umumnya datang 
atau bersumber dari hacker, kelompok 
kriminal atau organisasi teroris, agen-agen 
intelijen & investigasi. Ancaman terhadap 
aset juga bisa sangat beragam baik jenis 
maupun intensitasnya, begitu juga 
dampaknya atau impact values dari ancaman 
tersebut. 
Ancaman di bidang keamanan cyber 
baik yang bersifat potensial maupun yang kini 
telah ada merupakan tantangan yang paling 
serius di abad ke-21 ini. Ancaman tersebut 
muncul dari berbagai sumber, dan 
memanifestasikan dirinya dalam aktivitas-
aktivitas yang mengganggu dan 
menargetkan individu-individu, bisnis, serta 
berbagai infra-struktur nasional, maupun 
pemerintah. Efek yang mereka timbulkan 
membawa risiko yang sangat signifikan 
terhadap keselamatan publik, keamanan 
negara-negara dan stabilitas masyarakat 
internasional yang secara global terkait 
secara keseluruhan. Namun demikian, 
meskipun risiko yang ditimbulkan akibat 
penyalahgunaan TIK tersebut sangat 
signifikan terhadap keselamatan publik, 
keamanan negara-negara dan stabilitas 
masyarakat internasional, akan tetapi 
penyalahgunaan teknologi informasi dan 
komunikasi tersebut dapat dengan mudah 
disembunyikan.  
Identitas dan asal usul, pelaku, ataupun 
motivasinya dalam menimbul-kan berbagai 
gangguan tersebut dapat dengan mudah 
disamarkan sehingga sangat sulit untuk 
mengetahui identitas dan motivasi 
sebenarrnya dari pelaku. Seringkali, identitas 
dan motif daripada pelaku kegiatan ini hanya 
bisa disimpul-kan berdasarkan perkiraan dari 
target, efek atau bukti tidak langsung 
lainnya. Pelaku ancaman dapat beroperasi 
dengan kekebalan substansial oleh karena 
secara virtual mereka dapat berasal mana 
saja. Motif gangguan juga sangat bervariasi, 
mulai dari sekedar ingin menunjukkan 
kemampuan teknis, pencurian uang atau 
informasi, hingga sebagai perpanjangan dari 
konflik negara. Banyak alat dan metodologi 
berbahaya terkait pemanfaatan tek-nologi 
informasi dan komunikasi ter-sebut berasal 
dari upaya para pelaku criminal dan hacker di 
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ranah cyber. Kecanggihan dan skala aktivitas 
kriminal yang terus meningkat turut serta 
pula dalam meningkatkan potensi berbagai 
tindakan berbahaya di ranah cyber. 
Pengelolaan e-governance berarti 
mengelola sebuah portofolio besar yang 
mencakup berbagai tanggung jawab 
berbeda secara koheren dengan semua 
subjek yang memanfaatkan fasilitas e-
governance, di mana semua pengguna dalam 
sistem e-governance harus dapat dikenali. 
Berikut Ilustrasi representasi skematis dari 
klasifikasi eksplisit komunitas e-government 
dan aplikasi-nya, Pemerintah, Warga Negara, 
Pekerja dan Sektor Usaha memiliki proses 
saling terkait dalam beberapa kegiatan. 
Sebagian besar kegiatan e-government 
ditargetkan kepada Warga Negara baik 
secara langsung maupun tidak langsung, 
yang merupakan salah satu interkoneksi di 
dalam e-government tersebut. Semua 
komunitas dan kegiatan e-government yang 
saling terkait tersebut ditunjukan dalam 
diagram berikut ini. 
  
Gambar 1. Skema Hubungan antar E-Government 
Sumber: Darmayanti, 2015 
Ilustrasi di atas memberikan gambaran 
pendekatan berlapis terkait integrasi layanan 
e-governance dan menggambarkan 
pentingnya sebuah reformasi hukum di 
bidang cyber. Sebagaimana ditunjukkan di 
atas, transformasi melibatkan 4 komunitas 
dan 6 hasil dalam keempat komunitas 
tersebut. Tujuan utamanya adalah guna 
didapatkannya sebuah e-governance dengan 
kapasitas pembangunan yang berkelanjutan 
di segala lini.  
Secara global terdapat berbagai macam 
model atau cara dalam menerapkan e-
governance di tiap-tiap sektor tersebut. 
Ilustrasi di atas menunjukkan adanya 
komunitas dan hasil yang berbeda terkait 
kegunaan dan kredibilitas alat yang 
digunakan. Cyber security adalah sebuah 
aktivitas guna melindungi informasi dan 
sistem informasi (jaringan, komputer, basis 
data, pusat data dan aplikasi) dengan 
menggunakan langkah-langkah keaman-an 
prosedural dan teknologi yang sesuai.  
Sehingga, cyber security secara umum 
dapat dimaknai mencakup semua aktivitas 
perlindungan di ranah cyber. Sedangkan 
cyber defense berkaitan dengan aktivitas 
yang jauh lebih khusus terkait dengan aspek 
dan organisasi tertentu. Faktor pembeda 
antara cyber security dan cyber defense di 
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ranah cyber terletak pada sifat daripada 
ancaman, aset yang perlu dilindungi dan 
meka-nisme yang diterapkan guna menjamin 
perlindungan di ranah cyber tersebut. Cyber 
defense berkaitan dengan tindakan defensif 
terhadap kegiatan terutama yang berasal 
dari aktor atau pelaku yang termasuk ke 
dalam kategori ancaman, yang memiliki 
motivasi politik, kuasi-politik/ekonomi yang 
berdampak pada keamanan nasional, publik 
maupun kesejahteraan masyarakat.  
Lingkungan cyber defense mem-
butuhkan gelar kemampuan dan teknologi 
agar dapat memberikan real-time protection 
(perlindungan sewaktu) dan respon insiden 
setiap saat. Hal tersebut diperlukan guna 
membuka jalan bagi interoperabilitas dan 
pen-ciptaan sistem TIK yang sejalan dengan 
program e-governance pemerintahan. 
Kemitraan antara sektor publik dan swasta 
adalah komponen kunci keamanan cyber di e-
governance. Kemitraan tersebut dapat 
dengan mudah menghadapi masalah 
koordinasi. Mereka juga dapat secara 
signifikan meningkatkan pertukaran 
informasi dan kerja sama. Keterlibatan publik 
dan swasta akan mengambil berbagai bentuk 
yang nantinya akan membentuk ketahanan di 
ranah cyber seperti cyber awareness 
(kesadaran cyber), berbagai pelatihan dan 
perbaikan teknologi cyber, perbaikan 
kerentanan dan operasi pemulihan cyber. 
Tindakan ini akan sangat membantu dalam 
meningkatkan perkembangan teknologi dan 
kemampuan cyber di sektor publik. 
Partisipasi masyarakat dan stake-holder 
pemerintah lainnya dalam meng-hadapi 
ancaman cyber tidak bisa tidak sangat 
diperlukan guna mewujudkan tujuan 
utamanya dari program e-governance, yaitu 
terciptanya pem-bangunan yang 
berkelanjutan di segala lini. Dengan 
memahami strategi e-government 
pemerintah Brunei Darussalam yang 
meletakan ranah cyber sebagai ujung tombak 
pertahanan nirmiliternya, pemerintah 
Indonesia dan masyarakat Indonesia pada 
umumnya dapat menjadikan hal tersebut 
sebagai lesson learn dalam membangun 
sistem e-government Indonesia agar menjadi 
lebih baik lagi. Oleh karena e-govern-ment 
adalah sebuah sistem administrasi 
pemerintahan yang telah menjadi pusat 
komunikasi kritis dunia saat ini yang sangat 
menentukan kemajuan sebuah negara, tidak 
terkecuali Indonesia.  
 
Pembahasan 
Gambaran Umum Subjek dan Objek 
Penelitian 
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Ministry of Foreign Affairs and Trade (MOFAT) 
atau Kementerian Luar Negeri dan 
Perdagangan secara resmi didirikan setelah 
kemerdekaan penuh Brunei Darussalam pada 
1 Januari 1984. Pada 1 Agustus 2005, 
Departemen Perdagang-an dan Hubungan 
Internasional Kemen-terian Perindustrian 
dan Sumber Daya Primer digabung menjadi 
satu ke dalam Kementerian Luar Negeri 
menjadi Ministry of Foreign Affairs and Trade 
(MOFAT) atau Kementerian Luar Negeri dan 
Perdagangan.  
Kementerian ini bertanggungjawab 
dalam menangani hubungan luar negeri 
Brunei Darussalam, pengelolaan misi 
diplomatik internasional dan negara 
kebijakan perdagangan luar negeri. 
Kementerian dipimpin oleh Menteri Utama 
dan Menteri Kedua Luar Negeri dan 
Perdagangan; dengan Sultan Hassanal 
Bolkiah selaku Menteri Utama. 
IT Protective Security Services (ITPSS) 
didirikan pada tahun 2003 sebagai pelopor 
lokal di bidang solusi keamanan informasi, 
menyediakan berbagai layanan keamanan 
informasi khusus dan layanan keamanan fisik 
termasuk Penetration Testing, Digital and 
Mobile Forensics including Data Recovery, 
Managed Security Services (MSS), Cyber and 
Info-sec awareness trainings, Physical and 
Electronic Securities including Secure Event 
Management.  
Sebagai pelopor dalam bidang solusi 
dan layanan keamanan informasi di Brunei 
Darussalam, ITPSS terdiri dari tim ahli di 
bidang keamanan Informasi dan Cyber serta 
tim manajemen yang berpengalaman yang 
secara konsisten disertifikasi dengan 
kualifikasi keamanan teratas di mana 
sebagian besar memiliki sertifikasi dari badan 
sertifikasi profe-sional ternama seperti SANS 
Institute, EC-Council, CompTIA, AXELOS 
(Prince2, ITIL) dan kualifikasi khusus vendor 
dari Microsoft, Oracle, Cisco dan Jintan saru. 
Selain memiliki lebih dari 10 tahun 
pengalaman dalam menangani proyek-
proyek terkemuka baik untuk lembaga 
swasta dan instansi Pemerintah di Brunei 
Darussalam, ITPSS juga bertanggung-jawab 
dalam melakukan Respon Insiden dan 
Penanganan melalui perannya sebagai Tim 
Tanggap Darurat Komputer Brunei 
(BruCERT). Dibentuk pada tahun 2004, 
BruCERT adalah lembaga rujukan terpercaya 
nasional Brunei Darussalam dalam 
menangani ancaman online dan insiden 
keamanan komputer di Brunei Darussalam. 
BruCERT telah secara aktif mening-
katkan kesadaran publik tentang cyber 
security dan cyber safety melalui pro-gram 
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penjangkauan yang mencakup memberikan 
ceramah kepada siswa, roadshow, booklet, 
acara radio, iklan surat kabar, iklan televisi & 
bioskop. 
Prime Minister Office (PMO) atau Kantor 
Perdana Menteri Brunei Darussalam Kantor 
Perdana Menteri didirikan pada 1 Januari 
1984 pada kemerdekaan penuh dan 
kedaulatan Brunei Darussalam.  
Saat ini ada 21 departemen di bawah 
lingkup Kantor Perdana Menteri Brunei 
Darussalam. Kantor ini dipimpin oleh Sultan 
Hassanal Bolkiah Negara Brunei Darussalam, 
sebagai Perdana Menteri. Kantor Perdana 
Menteri adalah badan koordinasi pusat untuk 
semua Kementerian dan Lembaga 
Pemerintah yang berkaitan dengan kebijakan 
nasional Brunei Darussalam yang juga 
merupakan lembaga pusat dalam 
manajemen dan administrasi Pemerintah dan 
Layanan Sipil Brunei Darussalam. 
 
Strategi E-Government Brunei Darussalam 
Rencana Strategis e-Government atau 
Framework Strategi e-Government Brunei 
Darussalam pertama kali diluncurkan pada 
tahun 2001, untuk kemudian direview pada 
tahun 2005. Berdasarkan hasil review pada 
tahun 2005 tersebut, pemerintah Brunei 
menemukan bahwa program tersebut harus 
lebih ditekankan pada sebuah program yang 
berfokus pada citizen-centric service delivery 
dimana pemerintah harus lebih berfokus 
pada sebuah sistem layanan yang berfokus 
pada masyarakat atau penduduk. Program e-
Government initiative ter-sebut merupakan 
program kunci bagi pembangunan Teknologi 
Informasi dan Komunikasi (TIK) Brunei 
Darussalam. Dalam Rencana Strategis e-
Government Brunei Darussalam 2005-2009, 
selain pembentukan badan Brunei 
Information Technology (BIT) Council, 
penekanan pada program yang berfokus 
pada citizen-centric service ditindaklanjuti 
tidak hanya dengan membangun website-
sebsite guna pelayanan masyarakat, namun 
juga diikuti dengan peningkatan pelayanan 
dalam bidang usaha atau bisnis.  
Maka dari itu, program yang berfokus 
pada citizen-centric service menjadi prinsip 
utama dalam pembangunan e-Government 
Brunei Darussalam. Seiring dengan mening-
katnya dan semakin bergantungnya 
kehidupan sehari-hari akan kebutuhan atas 
TIK citizen-centric service adalah merupakan 
kunci perubahan tidak hanya dalam sistem 
pelayanan pemerintahan oleh aparatur 
negara di Brunei, akan tetapi juga bagi 
seluruh masyarakat Brunei Darussalam. Di 
samping itu, sebuah Change Management 
60 | Jurnal Prodi Perang Asimetris | Agustus 2018, Volume 4, Nomor 2 
 
Team juga telah dibentuk guna mempelajari 
cara dan strategi guna mewujudkan 
perubahan dalam kultur organisasi proses 
bisnis agar bergerak ke arah yang diinginkan 
baik dari sisi pola kebiasaan maupun mindset 
daripada aparatur negara secara 
keseluruhan. 
Kesuksesan daripada program 
pembangunan e-Government Brunei 
Darussalam sangatlah ditentukan oleh 
adanya sebuah interaksi positif di antara 
seluruh stakeholder yang ada di Brunei 
Darussalam, baik dari aparatur pemerin-
tahan Brunei, sektor industri, maupun 
masyarakat Brunei Darussalam sendiri. 
Kontribusi serta input terhadap program e-
Government Brunei Darussalam ter-sebut 
adalah merupakan tanggung jawab bersama 
bagi seluruh stakeholder di Brunei 
Darussalam. Oleh karena itu, seluruh 
stakeholder di Brunei Darussalam memiliki 
kewajiban untuk mengadopsi mindset 
forward-looking dan problem-solving guna 
mencapai tujuan bersama, yaitu 
menghasilkan sebuah sistem pekayanan 
yang terbaik di segala bidang bagi seluruh 
masyarakat Brunei. Untuk mewujudkan hal 
tersebut, maka tindakan proaktif yang 
konkret perlu diambil guna meningkatkan 
kapasitas pembangunan sumber daya 
manusia di bidang TIK.  
Dalam konteks tersebut, Prime Minister 
Office, dan Kementrian Komunikasi 
memegang peranan yang penting sebagai 
leading roles dalam layanan masyarakat dan 
industry, yang kemudian diikuti dengan 
peran serta aktif dan komitmen, dari para 
CIO, pimpinan perusahaan, dan mereka yang 
bergerak di sektor industry, maupun 
perwakilan mereka, serta para stake-holder 
lainnya di sektor publik. 
 
Prioritas Strategis Pembangunan E-
Government Brunei Darussalam 
Pemerintah Brunei Darussalam pada tahun 
2009-2014 menetapkan 5 prioritas strategis 
guna mewujudkan program pembangunan, 
e-Government Brunei Darussalam. Fokus 
daripada program pembangunan, e-
Government tersebut berfokus kepada 
bagaimana meningkatkan sumber daya guna 
memperkuat fasilitas-fasilitas TIK dan 
mendorong badan-badan pemerintah agar 
mampu bekerjasama dan memper-cepat 
integrasi, aksesibilitas, & efisiensi layanan e-
Government, termasuk pemba-ngunan 
kemampuan TIK. Prioritas strategis dan 
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tujuan fokus pembangunan tersebut antara 
lain adalah:12 
1. Pembangunan Kapasitas dan Kapabilitas 
Cyber. Tujuannya adalah membekali 
aparatur pemerintah dengan skill TIK, 
menyediakan peluang karir yang mampu 
menarik dan menampung Profesional di 
bidang TIK di sektor publik, serta 
membangun kompetensi dan panduan 
skill bagi professional-profesional di 
bidang TIK.13 
2. Meningkatkan Layanan Pemerin-tahan. 
Tujuannya adalah untuk meningkatkan 
kebijakan layanan TIK pemerintahan dan 
proses mana-jemen guna memastikan 
agar pemerintah dapat mencapai tujuan 
e-government secara efisien dan efektif, 
melalui sebuah kerangka kerja yang 
terbuka dan akuntabel. 
3. Memperkuat Keamanan dan 
Kepercayaan di Ranah Cyber. Tujuannya 
adalah untuk memastikan bahwa semua 
fasilitas TIK pemerintah, sistem, dan 
aplikasinya berada dalam kondisi aman, 
terjamin, dan terlindungi hingga ke 
tingkat keamanan yang terbaik. 
4. Pengintegrasian Pemerintahan. 
Tujuannya adalah untuk membentuk dan 
                                                             
12 Government of Brunei Darussalam. 2009. The E-
Government Strategic Plan 2009-2014. Government of 
Brunei Darussalam. 
meningkatkan kemampuan koordinasi 
badan-badan pemerintah dalam 
membangun sebuah layanan e-
government yang terintegrasi. 
5. Membangun Layanan E-Government yang 
Terintegrasi, Aksesibel, dan Memuaskan. 
Tujuannya adalah untuk membangun dan 
menghasilkan layanan online bagi 
masyarakat yang efisien, aman, dan 
mudah diakses serta digunakan. 
Dengan sistem layanan yang berfokus 
kepada citizen-centric services, prioritas 
strategis tersebut kemudian diterjemahkan 
ke dalam program-program kerja 
sebagaimana ditunjukkan dalam gambar 
berikut ini.  
 
Gambar 2. Key Strategic Priorities Pembangunan 
E-Government Brunei Darussalam 
Sumber: Government of Brunei Darussalam, 
2009. 
13 Ministry of Communication Brunei Darussalam. 2016. 
National ICT Manpower Masterplan for Brunei 
Darussalam. AITI of Brunei Darussalam. 
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Tujuan daripada program kerja tersebut 
adalah untuk memastikan agar baik pusat 
maupun badan-badan spesifik bekerja sejalan 
dengan visi dan misi daripada e-government 
yang telah dicanangkan. Program-program 
itu sendiri juga akan membawa daftar proyek 
yang harus dijalankan dan akan dimonitor 
secara efektif dan ber-kesinambungan. 
 
Strategi Pemerintahan Digital Brunei 
Darussalam 
Strategi Pemerintahan Digital 2015 - 2020 
diarahkan guna mendukung visi Wawasan 
Brunei 2035. Pendekatan yang diambil oleh 
Brunei Darussalam dalam strategi 
pemerintahan digitalnya adalah dengan 
menerapkan prinsip Whole-of-Government 
terhadap inovasi dan penyediaan layanan, 
yang mendorong transformasi digital 
pemerintah guna menciptakan sebuah 
layanan yang lebih sederhana, lebih cepat 
dan lebih mudah diakses. Pemerintah Brunei 
Darussalam mentargetkan penciptaan 
sebuah layanan yang mudah digunakan 
untuk meningkatkan kemudahan 
penggunaan, dan akan mendorong badan-
badan publik guna merekayasa ulang usaha 
mereka agar sepenuhnya memanfaatkan TIK 
guna mengoptimalkan proses dan kinerja 
mereka, dengan mempertimbang-kan 
kebutuhan akan peningkatan kolaborasi di 
berbagai badan usaha ataupun publik. Hal ini, 
mendorong masyarakat, pemerintah, dan 
stakeholder di Brunei untuk menumbuhkan 
pola pikir yang berpikir ke depan yang akan 
mem-bantu dalam peningkatan kecepatan 
adopsi dan kemampuan petugas 
pemerintahan di Brunei Darusssalam. 
Strategi Pemerintah Digital Brunei 
Darusssalam juga memberi kesempatan guna 
melakukan tinjauan terhadap infrastruktur 
dan sistem yang telah ada. Brunei 
Darusssalam memastikan bahwa 
infrastruktur dan sistem tersebut tetap ada 
dan dapat dimanfaatkan secara efektif untuk 
memaksimalkan kapasitas mereka. Selain itu, 
data dan informasi adalah merupakan 
pondasi atau landasan yang sangat penting 
dalam proses pengambilan keputusan. Oleh 
karena itu, Brunei Darusssalam terus 
mengembangkan kemampuan dan teknologi 
mereka, sehingga agar data yang dimiliki oleh 
Pemerintah dapat digunakan dan 
dimanfaatkan untuk menghasilkan sebuah 
pandangan bernilai sehingga dalam proses 
pengambilan keputusan, pemerintah Brunei 
Darusssalam mampu mengambil sebuah 
keputusan yang didasarkan atas informasi 
yang akurat. 
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Kesuksesan daripada program 
pembangunan strategi pemerintahan digital 
Brunei Darussalam sangatlah ditentukan oleh 
adanya partisipasi aktif dari semua 
pemangku kepentingan di Brunei Darussalam 
untuk mengadopsi dan menyesuaikan 
mindset mereka guna mencapai tujuan 
Pemerintah Digital. Dalam konteks tersebut, 
peran serta aktif dari seluruh instansi 
pemerintah, daan tentu saja diikuti dengan 
partisipasi aktif dan komitmen, dari para CIO, 
pimpinan perusahaan, dan mereka yang 
bergerak di sektor industri, maupun 
perwakilan, dan para stakeholder lainnya di 
sektor publik, memegang peranan penting 
bagi keberhasilan e-government tersebut. 
Guna mewujudkan keberhasilan 
strategi pemerintahan digital (e-Govern-
ment), pemerintah Brunei Darussalam 
menetapkan enam bidang fokus dalam 
pembangunan e-Government mereka:14 
1. Inovasi Layanan. Dengan masyarakat 
yang semakin canggih dan dinamis, 
instansi pemerintah harus mengem-
bangkan cara-cara baru dan inovasi dalam 
memberikan layanan kepada masyarakat 
dan dunia usaha dengan transparansi dan 
akuntabilitas yang lebih baik.  
                                                             
14 Government of Brunei Darussalam. 2015. Digital 
Government Strategy 2015 – 2020. Government of 
Brunei Darussalam. 
2. Kolaborasi dan Integrasi. Instansi 
pemerintah dituntut untuk bekerja sama 
menghadapi lingkungan yang semakin 
kompleks. Hal tersebut memerlukan 
pendekatan Whole-Of-Government guna 
meningkatkan kolaborasi dan integrasi 
proses pemerintahan. 
3. Kapabilitas dan Pola Pikir. Orang akan 
selalu tetap menjadi faktor kunci yang 
akan membawa kepada keberhasilan 
penerapan teknologi apapun. Sangatlah 
penting untuk mendorong pola pikir dan 
budaya kolaboratif yang berpikiran maju. 
Ini akan meningkatkan kecepatan pene-
rapan sistem baru, tingkat peman-faatan 
sistem dan kemampuan pejabat 
pemerintah. 
4. Optimasi. Untuk mengimbangi pesat-nya 
perkembangan teknologi, peme-rintah 
telah menerapkan berbagai sistem dan 
platform IT. Ke depan, Pemerintah perlu 
mengoptimalkan penggunaan aset digital 
guna men-jamin efektivitas & optimalisasi 
hasil.  
5. Keamanan. Mengikuti rencana strategis 
sebelumnya 2009-2014, keamanan akan 
tetap menjadi fokus utama. Pemerintah 
Brunei perlu menjaga kesadaran 
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situasional terhadap aset dan lingkungan 
digitalnya setiap saat. Tindakan memadai 
akan dilakukan untuk meminimalkan 
risiko dan meningkat-kan kemampuan 
dalam menanggapi insiden cyber secara 
efektif. 
6. Manajemen Informasi Perusaha-an. 
Dengan ekonomi yang didorong oleh 
pengetahuan saat ini, informasi 
merupakan landasan utama yang sangat 
penting dalam memajukan sebuah 
bangsa. Sangatlah penting bagi 
pemerintah untuk mengelola 
pertumbuhan data yang eksplosif dengan 
menyusun, menggambarkan dan 
mengatur aset informasi yang kemudian 
dapat digunakan untuk menghasilkan 
sebuah pandangan yang akan membantu 
dalam proses pengambilan keputusan. 
Dari 6 bidang fokus dalam 
pembangunan strategi pemerintah digital di 
atas, pemerintah Brunei Darussalam 
menetapkan enam program guna mencapai 
Strategi Pemerintah Digital 2015-2020 
tersebut:15 
1. Memajukan Layanan Digital. Layanan 
yang dihasilkan merupakan kenda-raan 
utama dimana Pemerintah dapat 
                                                             
15 Government of Brunei Darussalam. 2015. Digital 
Government Strategy 2015 – 2020. Government of 
Brunei Darussalam. 
memberikan nilai bagi pemangku 
kepentingan dan mem-fasilitasi hasil yang 
diinginkan. Program ini bertujuan untuk 
membuat interaksi layanan antara 
Pemerintah dan para pemangku 
kepentingan agar lebih mudah, ramah, 
transparan dan efektif. 
2. Menerapkan Akses Universal dalam 
Sistem Pemerintahan. Identitas adalah 
sebuah konsep dan mekanisme yang 
menangkap keunikan dan atribut dari 
suatu entitas tertentu. Memiliki identitas 
unik dan universal untuk setiap warga 
negara dan bisnis memudah-kan mereka 
dalam mengakses layanan Pemerintah. 
Identitas yang diterima secara universal 
ini juga memungkinkan Pemerintah 
memper-oleh pandangan holistik tentang 
warga negara dan bisnis, yang 
memungkinkan Pemerintah untuk 
mengantisipasi kebutuhan dan keperluan 
mereka secara lebih baik. 
3. Memperkuat Keamanan. Program ini 
akan mengembangkan dan menerap-kan 
Kerangka National Cyber Security guna 
mengatasi dan menanggulangi ancaman 
cyber dan menyediakan platform digital 
yang tangguh dan terpercaya yang 
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memaksimalkan potensi penuh dari 
penggunaan ruang digital (cyber space). 
4. Meningkatkan Keterlibatan Stake-holder. 
Program ini difokuskan untuk 
membangun platform dan menerap-kan 
langkah-langkah guna mening-katkan 
komunikasi dua arah antara pemerintah 
dan para stakeholder atau pemangku 
kepentingan, dengan tujuan untuk 
memperbaiki layanan pemerintahan, 
membantu dalam merumuskan inisiatif 
baru dan juga menangani masalah publik. 
5. Optimalisasi Aset-Aset Digital. Program 
ini ditujukan guna memasti-kan semua 
investasi TIK dimanfaat-kan sepenuhnya, 
dan terealisasinya pengembalian 
investasi yang diper-kirakan. Untuk 
memastikan efisiensi kegiatan 
pemerintah, sangatlah penting untuk 
terus menilai apakah aset digital telah 
dimanfaatkan sepenuhnya dan dikelola 
untuk memenuhi tujuan yang telah 
ditetap-kan. Program ini juga bertujuan 
meninjau peman-faatan sistem yang ada 
dan meng-ambil tindakan yang sesuai 
dengan kebutuhan.  
6. Mengembangkan Kemampuan 
Pengelolaan Informasi Perusahaan. 
Program ini menempatkan proses, 
peralatan dan kemampuan untuk 
mengkoordinasikan serta mengelola data 
yang dibuat, disimpan, diguna-kan, dan 
diproses oleh pemerintah. Jumlah data 
yang dihasilkan tumbuh pada tingkat 
eksponensial. Peme-rintah akan dapat 
lebih memahami keadaan proses bisnis 
perusahaan, dan efektivitas keputusan 
dan tindak-kan yang dibuat oleh 
perusahaan melalui pengelolaan siklus 
data dan informasi yang lebih baik.  
 
Pembangunan Keamanan Cyber Brunei 
Darussalam 
Badan Nasional Brunei yang mengurusi 
keamanan dan sekuritas IT secara umum 
adalah ITPSS (IT Protective Security Services 
Sendirian Berhad / Persero) yang bertugas 
untuk mewadahi solusi keamanan secara 
informasi atau fisik yang tergabung pada 
teknologi informasi untuk menghindari 
pencurian informasi dari penyusupan.  
Dalam struktur ITPSS terdapat sebuah 
tim tersendiri yang bernama Brucert di mana 
Brucert di sini bertindak sebagai respon team 
yang bertugas menangani insiden-insiden 
baik yang sifatnya berupa respon tanggap 
cepat (seketika) maupun yang tidak terkait 
segala permasalahan yang berhubungan 
dengan IT di Brunei. Di samping itu, Brucert 
juga memiliki peranan dan fungsi dalam 
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meningkatkan kesadaran dan kewaspadaan 
masyarakat terhadap keamanan IT melalui 
pendidikan, workshop dan seminar.  
Kementerian Pendidikan Brunei 
memasukan kesadaran keamanan cyber ke 
dalam kurikulum pendidikan mereka. Pada 
tahun ketiga, ada satu silabus tentang risiko, 
bahaya, dan bagaimana bertanggung jawab 
terkait aturan penggunaan internet dan 
keamanan email. BruCERT melaksanakan 
program pelatihan kesadaran cyber Pegawai 
Negeri Sipil sejak tahun 2005, Awarness 
Outreach Program untuk sekolah-sekolah. Hal 
ini juga terkait penyebaran informasi melalui 
media cetak dan digital, dan roadshow 
sehingga dapat meningkatkan kesadaran 
pemuda dan warga masyarakat di Brunei 
tekait cyber. Kesemuanya itu terintegrasi 
dalam satu kebijakan bersama yang disebut 
sebagai Wawasan Brunei 2035.  
Brunei Computer Emergency Res-ponse 
Team (BruCERT) dibentuk pada Mei 2004 
bekerjasama dengan Kementerian 
Komunikasi. Team tersebut berkoordinasi 
dengan tim tanggap darurat komputer lokal 
dan inter-nasional, agensi-agensi bisnis, 
instansi pemerintah dan penyedia layanan 
Internet. Otoritas untuk Info-Komunikasi 
Teknologi Industri adalah regulator 
telekomunikasi dan radio frekuensi negara, 
serta bertanggung jawab dalam 
pengembangan infra-struktur informasi. 
Pemerintah berfokus pada mempeker-jakan 
kemampuan defensive cyber, melindungi 
sistem internal dan meningkatkan 
pengembangan teknologi informasi. 
Meskipun Kementerian Pertahanan bukanlah 
instansi yang bertanggung jawab dalam 
cyber security, militer Brunei berkomitmen 
untuk menggunakan teknologi informasi dan 
komputer guna meningkatkan kemam-puan 
diplomatik dan pertahanannya. 
Dengan meningkatnya adopsi TIK 
secara progresif di Brunei Darussalam, salah 
satu perhatian utama pemerintah Brunei 
Darussalam adalah dengan memberikan 
perhatian khusus kepada keamanan 
Teknologi Informasi dan Komunikas di Brunei 
Darussalam. Peningkatan penggunaan TIK 
secara otomatis akan meningkatkan 
kebutuhan guna melindungi informasi dan 
data, perangkat komputasi, jaringan serta 
layanan yang mereka berikan dari ancaman 
cyber yang berkembang di ranah cyber. 
Sebagai tonggak utama di bidang keamanan 
TIK, pemerintah Brunei Darussalam telah 
membuat kemajuan yang signifikan dengan 
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melakukan beberapa inisiatif utama, antara 
lain:16 
1. Menerapkan Ketentuan Penyalah-gunaan 
Komputer, 2000 - Juni 2000, sebuah 
perintah guna membuat ketentuan untuk 
mengamankan materialkomputer dari 
akses atau modifikasi yang tidak sah serta 
berbagai hal yang terkait dengannya; 
2. Pembentukan Tim Tanggap Darurat 
Komputer Nasional Brunei (BruCERT) 
pada bulan Mei 2004, badan rujukan satu 
atap terpercaya pertama di negara 
tersebut didirikan untuk menangani 
insiden keamanan terkait komputer dan 
internet di Brunei Darussalam. BruCERT 
juga berkoor-dinasi dengan CSIRT lokal 
dan internasional, penyedia layanan 
jaringan, vendor keamanan, badan 
pemerintah, serta organisasi terkait 
lainnya untuk memfasilitasi deteksi, 
analisis dan pencegahan insiden 
keamanan di Internet; 
3. Program Kewaspadaan Etika Internet dan 
Cyber Security. Dimulai pada tahun 2009, 
program ini telah menye-lenggarakan 
seminar-seminar yang di-targetkan bagi 
siswa guru, dan orang tua institusi 
pendidikan lokal serta; 
                                                             
16 Ministry of Communication Brunei Darussalam. 2016. 
National ICT White Paper for Brunei Darussalam: 
National Digital Strategy 2016-2020. Authorities for 
4. Pengembangan Kerangka Keamanan 
Cyber Nasional - Sejak 2014, Pusat 
Nasional e-Government (EGNC) di bawah 
Prime Minister Office (PMO), telah 
mengembangkan Kerangka Keamanan 
Cyber Nasional guna menyediakan 
kerangka menyeluruh untuk mengelola 
cyber security di tingkat nasional. Upaya-
upaya tersebut ditunjukkan dalam 
gambar di bawah ini. 
 
Gambar 3. Brunei’s National Security Journey 




Berdasarkan uraian di atas, dapat di-
simpulkan bahwa strategi e-government 
Brunei Darussalam dalam menang-gulangi 
ancaman cyber dilaksanakan secara bertahap 
yaitu periode dimulai pada bulan Juni tahun 
2000 yang diawali dengan penetapan aturan 
hukum mengenai penyalahgunaan komputer 
pada tahun 2000, diikuti dengan pendirian 
Tim Tanggap Darurat Komputer Nasional 
Brunei (BruCERT) - Pada bulan Mei 2004, 
Info-communication Technology Industry of Brunei 
Darussalam. 
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Pengenalan Program Kewaspadaan Etika 
Internet dan Cyber Security pada tahun 2009, 
dan Pengembangan Kerangka Keamanan 
Cyber Nasional – pada tahun 2014 (dalam 
perkembangan). Semua terintegrasi dalam 
satu kebijakan bersama yang disebut sebagai 
Wawasan Brunei 2035.  
Strategi e-government Brunei 
Darussalam dalam menanggulangi ancaman 
cyber tersebut diawali dengan membentuk 
etika cyber di masyarakat Brunei Darussalam 
dengan menetapkan aturan hukum yang 
mengatur tentang etika dan penggunaan TIK 
yang bertanggung jawab, diikuti kemudian 
dengan pembangunan cyber security dan 
kemampuan serta kapabilitas cyber 
masyarakat Brunei, untuk kemudian 
dilanjutkan pengembangan kerangka 
keamanan cyber nasional, dengan tahapan 
akhir yaitu menuju Wawasan Brunei 2035 
yang meletakan cyber sebagai ujung tombak 
pembangunan dan pertahanan nirmiliter 
Brunei Darussalam melalui diversifikasi 
pembangunan Brunei Darussalam terutama 
di bidang cyber dan pembangunan kapasitas 
dan kapabilitas masyarakat Brunei 
Darussalam. 
Saran 
Strategi e-government adalah sebuah sistem 
administrasi pemerin-tahan yang telah 
menjadi pusat komunikasi yang sangat vital 
peranannya di dunia saat ini yang sangat 
menentukan kemajuan sebuah negara, tidak 
terkecuali Indonesia.  
Oleh karena itu, peran serta aktif dan 
strategi yang berkesinambungan dari 
pemerintah Indonesia dalam hal 
penyelenggaraan e-government tersebut 
akan sangat menentukan masa depan 
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